
1

11174 Datasikkerhet

Forelesning 2Forelesning 2

Introduksjon til nettverkssikkerhetIntroduksjon til nettverkssikkerhet
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Først: En digresjon om IPFørst: En digresjon om IP--telefonitelefoni

InternettInternett

Nettverk B

Nettverk A Brannmur
NAT

192.168.1.6

158.39.60.44

193.156.45.29

?
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Tre fundamenter for datasikkerhetTre fundamenter for datasikkerhet

KonfidensialitetKonfidensialitet
Kun den som er autorisert har tilgang

IntegritetIntegritet
Informasjon er ikke endret av uvedkommende
Avsenderen er den den gir seg ut for

TilgjengelighetTilgjengelighet
Informasjon og ressurser er tilgjengelige for 
autoriserte brukere når disse har behov for det
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... som igjen hviler på... som igjen hviler på

AutentiseringAutentisering
Konfidensialitet/Tilgjengelighet:
Uten autentisering, hvordan kan man avgjøre 
hvem som har rettmessig tilgang?
Integritet:
(Implisitt) Hvordan kan man avgjøre hva som 
er den opprinnelige informasjonen? 
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Grafisk framstillingGrafisk framstilling
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SikkerhetstruslerSikkerhetstrusler

KommunikasjonsbruddKommunikasjonsbrudd
AvlyttingAvlytting
Endring av informasjonEndring av informasjon
FabrikeringFabrikering/forfalskning/forfalskning
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Normal trafikkflytNormal trafikkflyt
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KommunikasjonsbruddKommunikasjonsbrudd
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AvlyttingAvlytting
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Endring av informasjonEndring av informasjon
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FabrikeringFabrikering

3. september 2002 Side 1211174 Datasikkerhet

Passive truslerPassive trusler
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Aktive truslerAktive trusler
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SikkerhetstjenesterSikkerhetstjenester

KonfidensialitetKonfidensialitet
AutentiseringAutentisering
IntegritetIntegritet
IkkeIkke--fornektelsefornektelse
AksesskontrollAksesskontroll
TilgjengelighetTilgjengelighet
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IkkeIkke--fornektelse (fornektelse (nonrepudiationnonrepudiation))

Av avgjørende betydning i finansverdenAv avgjørende betydning i finansverden
Budrunder ved huskjøpBudrunder ved huskjøp

”Jeg bød da ikke mer enn 900 000!”
Kjøp/salg av aksjerKjøp/salg av aksjer

”Jeg mente at jeg skulle ha EN Telenor-aksje, 
ikke en million!”
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AksesskontrollAksesskontroll

Evnen til å begrense og kontrollere tilgang Evnen til å begrense og kontrollere tilgang 
til datamaskinsystemer over til datamaskinsystemer over 
kommunikasjonsforbindelserkommunikasjonsforbindelser
Brukes også internt i et system Brukes også internt i et system 
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En rotete kommunikasjonsmodellEn rotete kommunikasjonsmodell
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Konstruksjon av sikkerhetstjenesterKonstruksjon av sikkerhetstjenester

Konstruer en algoritme for sikkerhetsKonstruer en algoritme for sikkerhets--
transformasjonentransformasjonen
GenerérGenerér den hemmelige informasjonen den hemmelige informasjonen 
som skal brukes med algoritmensom skal brukes med algoritmen
Utvikl metoder for distribusjon av den Utvikl metoder for distribusjon av den 
hemmelige informasjonenhemmelige informasjonen
Angi en protokoll som bruker algoritmen og Angi en protokoll som bruker algoritmen og 
den hemmelige informasjonen den hemmelige informasjonen 
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Sikkerhetsmodell for nettverksaksessSikkerhetsmodell for nettverksaksess
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Konvensjonell krypteringKonvensjonell kryptering
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Konvensjonell krypteringsmodellKonvensjonell krypteringsmodell
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NotasjonNotasjon

X X –– klartekstklartekst
K K –– nøkkelnøkkel
Y Y –– chiffertekst (kryptert informasjon)chiffertekst (kryptert informasjon)
E E –– krypteringkryptering
D D –– dekryptering dekryptering 
Y = EY = EKK(X)(X)
X = DX = DKK(Y)(Y)
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KryptografiKryptografi

Kryptografiske systemer kjennetegnes ved:Kryptografiske systemer kjennetegnes ved:
Hvilke typer operasjoner brukes for å Hvilke typer operasjoner brukes for å 
transformere klartekst til chifferteksttransformere klartekst til chiffertekst

Substitusjon/permutasjon
Antall nøkler som brukesAntall nøkler som brukes

Symmetrisk/asymmetrisk
Hvordan klarteksten behandlesHvordan klarteksten behandles

Blokkchiffer/flytchiffer

3. september 2002 Side 2411174 Datasikkerhet

KerchoffsKerchoffs prinsippprinsipp

Gå alltid ut fra at motstanderen vet hvilken Gå alltid ut fra at motstanderen vet hvilken 
algoritme som anvendesalgoritme som anvendes
Sikkerheten i et Sikkerheten i et kryptosystemkryptosystem avhenger avhenger 
ergo kun av ergo kun av nøkkelennøkkelen
Hvis man avviker fra dette, baserer man Hvis man avviker fra dette, baserer man 
seg på ”seg på ”security through obscuritysecurity through obscurity””
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KryptoanalyseKryptoanalyse

BareBare--chiffertekstchiffertekst
Kjent klartekstKjent klartekst
Valgt klartekstValgt klartekst
Valgt chiffertekstValgt chiffertekst

Asymmetriske algoritmer

Det endelige målet er vanligvis Det endelige målet er vanligvis nøkkelennøkkelen
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SteganografiSteganografi

Skjuling av informasjon i andre medierSkjuling av informasjon i andre medier
Ingen nøkkelIngen nøkkel
Dette er ikke kryptografi! Dette er ikke kryptografi! 
Eksempel:Eksempel:

Skjuling av data i diverse bildeformater
SNOW
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SNOWSNOW

SteganographicSteganographic Nature Nature OfOf WhitespaceWhitespace
http://http://darksidedarkside..comcom.au.au
Informasjon i Informasjon i whitespacewhitespace på slutten av på slutten av 
linjer i ASCII tekstlinjer i ASCII tekst
Logo: Hvitt har Logo: Hvitt har pixelverdipixelverdi 255, isbjørnen 255, isbjørnen 
tegnet med tegnet med pixelverdipixelverdi 254254
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SubstitusjonsSubstitusjons--chifferchiffer

CæsarCæsar
Monoalfabetisk substitusjonMonoalfabetisk substitusjon
Polyalfabetisk substitusjon Polyalfabetisk substitusjon -- VigenèreVigenère
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CæsarCæsar

Hver bokstav byttes ut med bokstaven som Hver bokstav byttes ut med bokstaven som 
er (f.eks.) 3 plasser senere i alfabetet:er (f.eks.) 3 plasser senere i alfabetet:
klartekst: klartekst: a b c d e f g h i ... a b c d e f g h i ... 
chiffertekst: chiffertekst: D E F G H I K L M ...D E F G H I K L M ...
EEKK(X) = (X+K) mod 29 (for norsk alfabet)(X) = (X+K) mod 29 (for norsk alfabet)
Finnes bare 28 mulige nøkler Finnes bare 28 mulige nøkler –– knekkes knekkes 
trivielt ved å prøve alle trivielt ved å prøve alle 
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Monoalfabetisk substitusjonMonoalfabetisk substitusjon

Hver bokstav byttes ut med en vilkårlig Hver bokstav byttes ut med en vilkårlig 
valgt annen bokstav, eks. avalgt annen bokstav, eks. a→→x, bx, b→→g, ...g, ...
NNøøkkelen er hele tabellen kkelen er hele tabellen 
Finnes da 29! Finnes da 29! ≈≈ 8,8 8,8 •• 101030 30 forskjellige forskjellige 
nnøøkler (DES har 2kler (DES har 25656 ≈≈ 7,2 7,2 •• 101016 16 ))
Knekkes ved frekvensanalyse av Knekkes ved frekvensanalyse av 
chiffertekstchiffertekst
Lange tekster enklere Lange tekster enklere åå knekke enn korteknekke enn korte
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Bokstavfordeling i engelsk tekstBokstavfordeling i engelsk tekst
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Bokstavfordeling i norsk tekstBokstavfordeling i norsk tekst
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A B C D E F G H I J K L M N O P Q R S T U V W X Y Z Æ Ø Å

3. september 2002 Side 3311174 Datasikkerhet

VigenèreVigenère

Baserer seg på alle mulige Baserer seg på alle mulige CæsarCæsar--
krypteringerkrypteringer
Benytter seg av et repeterende nøkkelord Benytter seg av et repeterende nøkkelord 
for å velge aktuelt for å velge aktuelt CæsarCæsar--skiftskift
Eksempel: Kryptere ”Eksempel: Kryptere ”athleteathlete” med ” med 
nøkkelord ”nerd”nøkkelord ”nerd”
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Engelsk Engelsk VigenèreVigenère--tabelltabell
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Vigenére Vigenére forts.forts.

EEnerdnerd((athleteathlete)= NXYORXH)= NXYORXH
Legg merke til at de to eLegg merke til at de to e--ene blir ene blir 
forskjellige chiffertekstbokstaver, mens de forskjellige chiffertekstbokstaver, mens de 
to tto t--ene blir begge Xene blir begge X

Samme posisjon i forhold til nøkkelordet
athlete
nerdnerd
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OneOne--time time padpad

Nøkkel like lang som klartekstNøkkel like lang som klartekst
Nøkkel fullstendig tilfeldigNøkkel fullstendig tilfeldig
Y=XY=X⊕⊕ K, X=YK, X=Y⊕⊕ KK
Alle Alle dekrypteringerdekrypteringer er like sannsynligeer like sannsynlige
ksdhfffklønkd kan like gjerne bety
svaret er nei eller
svaret er ja! eller
Flåklypa i 90
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PermutasjonschifferPermutasjonschiffer

Samme bokstaver beholdes i meldingen, Samme bokstaver beholdes i meldingen, 
men rekkefølgen byttes ommen rekkefølgen byttes om
Som ordSom ord--leker i barneleker i barne--tvtv
Mer avanserte varianter oppnås ved å fylle Mer avanserte varianter oppnås ved å fylle 
tekst i matriser radvis, permutere kolonner, tekst i matriser radvis, permutere kolonner, 
og så skrive ut kolonnevisog så skrive ut kolonnevis
Permutasjon og substitusjon brukes som Permutasjon og substitusjon brukes som 
byggeklosser i mer avanserte algoritmerbyggeklosser i mer avanserte algoritmer

11174 Datasikkerhet

Moderne teknikkerModerne teknikker
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Moderne teknikkerModerne teknikker

Prinsipper for blokkchifferPrinsipper for blokkchiffer
DESDES
DifferensiellDifferensiell/lineær /lineær kryptoanalysekryptoanalyse
OperasjonsmodiOperasjonsmodi
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FeistelFeistel--chifferchiffer

En sikker kryptering vil være en nEn sikker kryptering vil være en n××n bits n bits 
blokkblokk--substitusjonsubstitusjon
Imidlertid medfører fornuftig blokkImidlertid medfører fornuftig blokk--størrelse størrelse 
veldig ufornuftig nøkkellengde (4 bits blokk veldig ufornuftig nøkkellengde (4 bits blokk 
⇒⇒ 64 bits nøkkel)64 bits nøkkel)
Ved å kombinere enklere chifre kan man Ved å kombinere enklere chifre kan man 
tilnærme ”det ideelle chiffer” med kortere tilnærme ”det ideelle chiffer” med kortere 
nøkkellengder.nøkkellengder.
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FeistelFeistel forts.forts.

DiffusionDiffusion
(Mangel på) sammenheng mellom klartekst og 
chiffertekst

ConfusionConfusion
(Mangel på) sammenheng mellom chiffertekst og 
nøkkel

Hensikten er å unngå statistiske sammenhenger Hensikten er å unngå statistiske sammenhenger 
mellom klartekst og chiffertekstmellom klartekst og chiffertekst
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AvalancheAvalanche--effekteffekt

En ønsket egenskap til en En ønsket egenskap til en kryptokrypto--algoritme algoritme 
er at en liten endring i nøkkel eller klartekst er at en liten endring i nøkkel eller klartekst 
skal medføre en stor endring i chiffertekstskal medføre en stor endring i chiffertekst
Eks: Forandring av en bit i nøkkelen Eks: Forandring av en bit i nøkkelen 
medfører at halvparten av bitene i medfører at halvparten av bitene i 
chifferteksten endreschifferteksten endres
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Klassisk (Klassisk (nn--roundround) ) FeistelFeistel nettverknettverk

⊕ F

⊕ F

⊕ F

...
...

...
...

Klartekst (2w bits)

w w

Chiffertekst (2w bits)

K1

Ki

Kn
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Hvorfor en ekstra SW?Hvorfor en ekstra SW?

Årsaken til at de to halvpartene av output Årsaken til at de to halvpartene av output 
byttes om på slutten av algoritmen, er at byttes om på slutten av algoritmen, er at 
dette muliggjør at samme algoritmen kan dette muliggjør at samme algoritmen kan 
brukes til brukes til dekryptering dekryptering ved å bruke nøklene ved å bruke nøklene 
i omvendt rekkefølge.i omvendt rekkefølge.
Grunnen til at det er to ombyttinger etter Grunnen til at det er to ombyttinger etter 
hverandre er at det er enklest å betrakte hverandre er at det er enklest å betrakte 
”SW” som en del av hver runde ”SW” som en del av hver runde -- da blir den da blir den 
siste runden lik de andresiste runden lik de andre
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TheThe Data Data EncryptionEncryption StandardStandard

Utviklet av IBM med ”hjelp” fra NSAUtviklet av IBM med ”hjelp” fra NSA
Akseptert som standard i 1977Akseptert som standard i 1977
Mest kjent av alle Mest kjent av alle FeistelFeistel--chifrechifre
64 bit blokkstørrelse, 56 bit nøkkel64 bit blokkstørrelse, 56 bit nøkkel
Brukt som standard i mange applikasjonerBrukt som standard i mange applikasjoner
Ikke lenger regnet som sterk nok mot Ikke lenger regnet som sterk nok mot 
””brute forcebrute force””

3. september 2002 Side 4611174 Datasikkerhet

Moderne Moderne kryptoanalysekryptoanalyse

DifferensiellDifferensiell
For å knekke DES kreves 247 valgte klartekster

LineærLineær
For å knekke DES kreves 247 kjente klartekster

3. september 2002 Side 4711174 Datasikkerhet

Moderne Moderne BruteBrute--ForceForce

EFF ”EFF ”DeepDeep CrackCrack” kan knekke DES ”” kan knekke DES ”brute brute 
forceforce” i løpet av noen dager” i løpet av noen dager
DistributedDistributed..NetNet i samarbeid med EFF løste i samarbeid med EFF løste 
DESDES--III konkurransen i løpet av 22 timerIII konkurransen i løpet av 22 timer
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DesignDesign--kriterierkriterier

AvalancheAvalanche--effekteneffekten
Motstandsdyktighet mot Motstandsdyktighet mot differensielldifferensiell
kryptoanalysekryptoanalyse
Antall runder Antall runder 

Gjør kryptoanalyse vanskeligere enn ”brute 
force” 
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Modi for BlokkModi for Blokk--chifferchiffer

….

DES

DES DES

P1IV P2

K K

C1 C2

ECB

CBC

K

Ci

Pi
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Modi, forts.Modi, forts.

….
DES DES

P1

IV

P2

K K

C1 C2

CFB
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Modi, forts. fortsModi, forts. forts

….
DES DES

P1

IV

P2

K K

C1 C2

OFB
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