» Triple DES Kommer:
» IDEA AES
Forelesning 3 » Blowfish
Konvensjonell kryptering: » RC5
Algoritmer » CAST
Konfidensialitet » RC2
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En liten advarsel _

» Stallings bruker til enhver tid samme
notasjon som designeren av en gitt
algoritme har brukt i sin beskrivelse

» Intet forsgk pé en enhetlig notasjon i
beskrivelsene!

» Caveat studiosis!

11174 Datasil 9 _september2002 Side 3

:_ DES har for kort ngkkel!

» Dette har veert akseptert lenge, selv om
det er bare i de senere arene at vi har
sett at DES kan knekkes i praksis i lapet
av et fatall timer

» Dnskelig & utnytte det som fantes av
hardware og infrastruktur for DES til a
tilby en algoritme med okt ngkkellengde

11174 Datasil 9 _september2002 Side 4.

Double DES

Decryption
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:_ Hva med Double DES ?

» C = Exo[Exs(P)]

» 56+56 = 112 bits nakkel

» K5 DEgs[P] = Exi[Exa(P)] ?

» Alle permutasjoner av 64 bit:
(254! > 10'%” mappinger

» En mapping pr nakkel:
2% < 10" mappinger

» Ingen slik K; finnes!
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:_ Meet-in-the-middle angrep

K1 EK’I[P] DKZ[C] KZ
> C = ExolExi(P)] 1] a |z |
» X = E¢4[P] = Dy,[C] 2 [Cb)| h i
» Med et kjent (P,C) par: 3 c p iii
» Krypter P med alle 256 mulige K, 4 d q |iv
» Dekrypter C med alle 25 mulige K, 5 e (’E‘) v
» For hver dekrypterte C, sjekk for match .
med kryptert P 6 f t Vi
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Meet-in-the-middle forts. Triple DES -
Ky K Ky
» Prosedyren gir 248 falske alarmer med
ett kjent (.P,C) par . P A =~ B E C
» Med to kjente (P,C) par finner man rett \
nakkel med en sannsynlighet pa 1-2-16= ERGRESoR
0,999985 K, K, K,
» Kan knekke Double-DES med kjent
klartekst med = 4 * 256 operasjoner C B A p
(mye darligere enn de 2''2 vi kanskje L D
kunne forvente) Decryption

11174 Datasil 9 _september2002 Side 9
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Triple DES

» Tre ngkler ansett som uhandterlig, to
ngkler kompromiss

» Krypter med den farste ngkkelen,
dekrypter med den andre, og sa krypter
med den forste igjen
C = Ex4[Dyo(Exq[PD]

» Nokkellengde 56+56 = 112 bit

» Mye bedre motstand mot m-i-t-m
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IDEA

» International Data Encryption Algorithm
» 128 bit ngkkellengde

» 64 bit blokklengde

» 16-bits operasjoner internt

» IKKE et Feistel-chiffer!
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i hparien §
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Blowfish

» 32 til 448 (=14*32) bit nekkellengde
» 64 bit blokklengde

» 16 runder

» 32-bits operasjoner internt

» Nakkelavhengige S-bokser

» "Feistel-aktig”
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Blowfish betrakninger

» Operasjoner gjares pa begge
halvdelene av data i hver runde

» Brute-force gjeres "umulig” pga. den
nekkelavhengige oppbyggingen av S-
boksene

» Etter at P,S er klar (kan beregnes pa
forhand for gitt ngkkel) er Blowfish
meget rask
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RC5

» O til 255 byte nekkel

» 32 til 128 bit blokkstarrelse

» O til 255 runder

» Variabel bitstarrelse internt

» IKKE et Feistel-chiffer

11174 Datasit

9 septem) ber 2002 Side 1

RC5 modi

» RC5 Block — ECB

» RC5-CBC

» RC5-CBC-Pad — CBC med padding
» RC5-CTS

11174 Datasil 9 _seplen) ber2002 Side 1




Kastes! (finnes igjen vha XOR 00...0)

_ :. Pakkestrem
A
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Cra Cxa
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Dekryptering

» B ma vite at ciphertext stealing er utfort,
og ma derfor stoppe dekryptering nar
han kommer til den NEST siste blokken

» De to siste blokkene ma behandles

spesielt POIC,,
G —n
[
Dekryptering, 2 siste blokker " Hva er poenget? _

CN»I CNH X

P OCy /X 0 00..4 Py, 0Cy,

CG——0 Cy2 —0

N
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» Ved & bruke Ciphertext Stealing Mode
slipper man a sende flere bit enn man
faktisk har i meldingen ut pa nettet
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CAST-128

» 40 til 128 bit nekkellengde
» 64 bit blokklengde

» 16 runder

» 32 bit operasjoner internt
» Feistel-struktur

» Runde-avhengig F

Blokkchiffer oppsummering
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Nokkel Blokk |Runder |Internt |Spesial
3-DES 112 (168) 64 48 32 EDE
IDEA 128 64 8 16 Tkke

Feistel
Blowfish 32-448 64 16 32 Nokkelavh.
S-boks
RCS 0-255*8 32-128|0-255 Var. Tkke
Feistel
CAST-128 |40-128 64 16 32 Rundeavh.o
peratorer
RC2 8-1024 64 18 16 Absolutt
ikke Feistel
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Algoritme Klokkesykler per Antall runder Klokkesykler per
runde byte kryptert
Blowfish 18
RC5 23
[B] =] 45
IDEA 50

Triple-DES 108
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Karakteristikker

Folgende karakteristikker gjelder i
starre eller mindre grad for moderne
blokkchifre:

» Variabel ngkkellengde

» Flere primitive operatorer

» Data-avhengig rotasjon

» Ngkkel-avhengig rotasjon

» Ngkkel-avhengige S-bokser

11174 Datasil 2_september 2002 Side

Karakteristikker, forts. _

» Lang "key schedule” algoritme
» Variabel F-funksjon

» Variabel blokklengde

» Variabelt antall runder

» Operasjon pa begge halvpartene av
data i hver runde

11174 Datasil 9 _september 2002 Side 29

Konfidensialitet ved hjelp av
konvensjonell kryptering




Hvor finnes truslene?

» Lokal maskin

» Lokalt nettverk (LAN)
» Oppringt samband

» Koblingsskap

» Eksternt nettverk

11174 Datasikkerhet 9. september 2002 Side 31§

Tries
w Comrt
N, - Ormer
LAY
arbutien
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Link vs Ende-til-ende kryptering

Ende-til-ende kryptering

Front End Processor (FEP)

R/B Bypass
Header Header
Packet-snitching
nmetwork
Red Encryption] ack
-+ recessor Deeryy P
Data [hevice Data
t BR Bypass -J
Biiiinminiie
() -y eir | [A===== - - ———— -
To From Host ToFrom Network
AN = packet swiiching seide
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Kryptering pa ulike nivaer

Ml Gatrmay TCPAR Knd
: Savtem
“Email 4 - — = = = = = =~ ~ -
Fmail Email
Frruntation
Sevainn Sevien
o S I . w wr
Trampert g m = = = = = = B Trassgen
Netmork e = - = - - o Netwark i M= == === - - i
et Link Datn Link | Data Link Dats Lisk
hysical Psieal | Payieat Fiieal

- -
Scape of Bnk-devel
.......

- -
Segr of vad-to-roud eneryplion bk apglication layer

—&7

Seope b Applscating-|Layer Eod-to-Fad bacry prion
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Linkll | Net-tt

Transitt

Node Link-1 | Met-l wH | Tern Data Link-1
APPLICATION LEVEL ENCRYPTION

Transitt |ttt [ seen [ v | veen | Data | [

Node [[msent T ween T wen [reran | Data [ vimkc
TCP LEVEL ENCRYPTION

Transitt [ timkn | seen [ [ vcea | Data |

Node | Iinl-lll Netell | P ] TI'I‘-III Data [ Linke1

LINK LEVEL ENCRYPTION
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:__ Trafikkanalyse

» Identitet til partnere
» Hvor ofte kommuniserer partnere?

» Trafikkmanster, meldingslengder eller
meldingsmengde kan indikere viktighet

» Begivenheter som korrelerer med
spesielle konversasjoner mellom
spesielle partnere

:__ Covert Channel

11174 Datasil 9. september 2002 Side 37 |

» Bruk av en kommunikasjonskanal pa en
mate som ikke var tiltenkt av designerne

» F.eks. definere at meldinger fra A til B
sterre enn 20kB betyr "1” og meldinger
mindre enn 20kB betyr "0”

» Overvakning av dataene mellom A og B
vil ikke avslgre den skjulte dataflyten

» Ogsa: Variable forsinkelser, etc.
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Padding

» Kan brukes for a forhindre
trafikkanalyse

» Mest aktuelt for link-kryptering

» Medfarer konstant datarate mellom alle
noder

» Kan i gitte tilfeller ogsa forhindre "covert
channels”

11174 Datasil 9 seplen) ber2002 Side 39

:__ Traffic Padding

Key

i 4

Discontinmmny Encryption Continuons

plaintext input __.M—. algorithm B Cipherient ouipus
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Nokkeldistribusjon_

» For at to parter skal kunne
kommunisere vha. konvensjonell
kryptering, ma begge ha den samme
nakkelen

» Hvordan oppnar man dette?

11174 Datasil 9 seplen) ber 2002 Side 41

:_ Nokkeldistribusjon _

» A velger en ngkkel, og leverer den
manuelt til B

» En tredjepart velger en ngkkel for A og
B, og leverer den manuelt til dem

» A kan velge en nokkel og sende den til
B kryptert med en tidligere ngkkel

» Hvis A og B begge har en kryptert
forbindelse til C, kan C sende en
kryptert nagkkel til hver av dem

11174 Datasil 9 _seplen) ber 2002 Side 4




Nokkelantall

» Hvis N maskiner skal kommunisere
med hverandre, trenger man

N(N-1)
2
nakler

11174 Datasil
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Nokkelantall illustrert

10 10" 10’
Number of endpoints
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Nokkelhierarki

Data Cryptographic

Protection

Session Keys L I | T Cryptographic
R Protection

Master keys l’ o Non-Cryprographic
i Protection
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Nakkeldistribusjon vha. KDC

» A deler en ngkkel K, med KDC
» B deler en ngkkel K, med KDC
» KDC velger sesjonsnakkel K¢

» A velger tilfeldig tall (nonce) N,
» B velger tilfeldig tall (nonce) N,

3) By [Ks | 1D
k 5
ol HEg ]

Auths s 5) Exca [N T
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ll Transparent ngkkeldistribusjon

1. st semls ks

KDC

2. Fron end baflers o wrusion key
LRI dinbribten s

[T ——

4 Haffered packed tramamiiied

FEP = frout end provessor
KIH = kiey distribstian ceater

HOST HOST

netwark
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' Desentralisert ngkkeldistribusjon

Ma ha en delt Master Key med alle kommunikasjonspartnere!

Rett nokkel pa rett sted

» Et nokkelhierarki forutsetter at noklene
brukes som forventet

» Hvis f.eks. en "master key” brukes til &
kryptere en stgrre datastrem, vil den
veere betraktelig mer sarbar for
kryptoanalyse, noe som truer hele
hierarkiet

» Kan veere gnskelig & "merke” ngkler
med forventet bruksomrade
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Control Vector Coupling Tilfeldige tall

Control Master Session Control Master  Encrypted
Veclor Key Kev Vector Key Session Key

asking
Hashing Fusction
Fumction

Decryptivn
i Fusctian

Fusction

Sesvion Key

Encrypted
Session Key
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» Autentisering basert pa nonce
(forhindrer replay)

» Sesjonsnakkel-generering
» Generering av RSA-ngkler
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Krav til tilfeldige tall

» "Randomitet”
» Uniform fordeling
» Uavhengighet

» Uforutsigbarhet

» Oftest sier man seg tilfreds med tall
som er "pseudo-random”
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' The Linear Congruential Method

» Velgm | m>0
»Velga|O<a<m
»Velgc|0<sc<m
»Velg X, |0 <X, <m

» X.+1 = (@X, + ¢) mod m

» Ikke uforutsigbar!
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J Kriterier for random-funksjoner

» Funksjonen ma generere en full periode
» Sekvensen ma se tilfeldig ut

» Funksjonen ma kunne implementeres
effektivt

Kryptografisk generering

» Syklisk kryptering
» DES OFB
» ANSI X9.17
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Syklisk kryptering _ ANSI X9.17 _
Counter with
Period V
<
» Input
» DT, — 64-bits representasjon av dato og tid
(e ] WV, — 64 bits "seed”
»K;, K, — Triple-DES-ngkler
MasterKey | » Output
K ——1 igorithm »R; — 64-bits pseudorandom tall
l »V,,, — 64-bits "seed” til neste runde
x‘l—: F'Knl I(‘ i lI 9 _september 2002 Side 5 11174 D il 9 _september 2002 Side 5
ANSI X9.17 Dagens website
K.K

I}'[',———-‘ EDE |

= '—-q{‘ '-][—F.m'. ’7—“;1
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» http://www.securityfocus.com
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