Forelesning 8

Kerberos

Problemstilling

» Et vanlig datanettverk er usikkert -
passord som sendes over nettet kan
avlyttes av andre og senere misbrukes

» Hvordan kan en bruker bevise sin
identitet overfor en datamaskin over et
usikkert nettverk, uten a sende et
passord i klartekst?

» Hvordan kan en bruker veere sikker pa
at kontakt er opprettet med den riktige
datamaskinen?
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:' Kerberos

» Utviklet ved MIT pa 80-tallet

» Hver bruker autentiserer seg for hver
tieneste som skal benyttes

» Autentisering er gjensidig
» Basert pa symmetrisk kryptering

» Med Win2k ble Kerberos introdusert
som standard autentisering i Windows
Domain
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:' Hva er en billett?

» En vanlig billett er et bevis for noe -
f.eks. at du har betalt for a fa lov til 4
reise en tur med bussen

» En vanlig billett blir samlet inn/stemplet/
gdelagt slik at den ikke kan brukes flere
ganger

» En vanlig billett er vanskelig a kopiere
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:. Et leidebrev

» Konvolutten er lukket
med kongens seg|

» Brevet kan ikke

apnes uten a

gdelegge seglet 1
» Hvis brevet inne-

holder kontroll-

informasjon, kan

mottaker verifisere at

baereren ikke har #

stjalet brevet
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:' Hva er en Kerberos ticket?

» En ticket er en slags elektronisk billett

» Elektroniske data er lette a kopiere -
ogsa for "observatarer”

» En Kerberos ticket baserer seg derfor
mer pa "leidebrevprinsippet”

» | stedet for et segl, "lases” innholdet inn
med kryptering

» "Kontrollspgrsmalet” er en sesjons-
ngkkel som ligger lagret inne i ticket'en
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Aktgrer i Kerberos-protokollen

» Authentication Server (AS)
» Har tilgang pa alle passord
» Deler en unik ngkkel med alle TGS

» Ticket Granting Server (TGS)
»w TGS utsteder tickets til KDC

autentiserte brukere @—Tj

»>AS og TGS kalles KDC E

» Client (C)

» Server (V) EJ

o

Kerberos
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Nokler i Kerberos

» Langtidsnakkel (Long-term key), basert
pa hash av brukerens passord (brukes
bare ved palogging)

» Sesjonsngkkel (Session key), utstedes
av KDC

» Hver ticket inneholder en (unik)

sesjonsngkkel som serveren bruker til &
dekryptere informasjon fra klienter med

» Totalt mange forskjellige sesjonsngkler!
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Kerberos steg forsteg

» Klient C kontakter farst autentiserings-
server AS for a fa TGT

» Kontakter deretter TGS for a fa ticket
for gitt tjeneste (eller server, V)

» Kontakter til slutt V for a fa
tienestesesjon
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Req ticket (1)
—_—

C Ticket + session key

Ticket-granting ticket

TGS
Kerberos
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:.:. Hver gang bruker logger pé (forts)

(1) Fra C til AS:
PA || Options || ID¢ || Realm¢ || IDygg || Times || Nonce,
(2) Fra AS til C:
Realm || ID¢ || Ticket;gs|| Ex[Kc 1as || Times || Nonce, ||
Realmygs || IDrgs]

Ticketrgs= ExreslFlags || K ras || Realme || ID¢ || ADg || Times]

Times:
» from : gnsket start-tid
» till : gnsket utlgpstid
» rtime : onsket tidsfrist for fornyelse

PA: Pre-Authentication data (optional)
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Palogging forts. forts.

Pakkeformat for svar fra AS til C

Ex

C

Ticket-granting ticket

EKTGS
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Nokkel delt Ngkkel delt
44— mellom 44— mellom
AS og C AS og TGS
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SesjonLn;akkeI @
Sesjonsngkkel —
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Req service
granting ticket

N
TGS
Kerberos
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|

I Bruker aksesserer en ny tjeneste (forts.)

Ticket-granting ticket

(3) Fra C til TGS: /
Options || ID¢ || Times || Nonce, || Ticket;qg || Authenticatori
(4) Fra TGS til C:
Realmg || ID¢ || Ticket,, ||
EvcreslKcy |1 Times || Nonce, || Realm, || 1D, ]

Ticket, = Ex,[ Flags || K¢y || Realmg || ID¢ || AD¢ || Times ]

Authenticator1 = Ey. . [ID¢ || Realmg || TS,]
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Provide server
authenticator

TGS . .
Kerberos Subkey,, kan utelates, men hvis den finnes,
tar den presedens over Subkey
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For hver tjenestesesjon

(5) Fra C il V:

Options || Tickety || Authenticator2

(6) Fra V til C:
Exc TS, || Subkeyy, || Seq#]

(for gjensidig autentisering)

Authenticator2 = Ey [ID; || Realmg || TS, || Subkey, || Seq#]




Kerberos oversikt

Once per
user logon
session

Kerberos
[ | Authentication —
L— | Sserver (aS)

Ly | Ticket-
granting
:y L——| Server (TGS)

Bruker

Once per
type of service.

Ll
Once per
Server
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Remina Klienten i Realm A

onsker & bruke en
tjeneste i Realm B

Kerberos

TGS i Realm A
deler en nekkel med
TGS i Realm B

Kerberos

Decier Realm B
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Req V

V wieay 1§y

<
<

Client C Connect, Ticket V

>
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Kerberos i Win2k

» Implementasjonen er ganske lik RFC
1510

» Endringer:
» Bruker "Authorization Field”
» Bruker TCP for store tickets

» Har lansert autentisering av brukere
via "public-key certificates”
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Authorization Field

» Win2k benytter Security Identifier (SID)
for aksesskontrol; identifiserer en bruker

» En SID er unik i et enterprise, blir aldri
brukt to ganger pa forskjellige brukere

» En bruker kan veere medlem i grupper,
0g en gruppe kan veere medlem i andre
grupper (nesting)

» En gruppe har ogséa en SID
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Authorization Field (forts.)

» Nar en klient ber om en TGT, blir
brukers SID + SID til alle grupper bruker
tilhgrer lagt til i Authorization Field i TGT

» Nar klienten ber om service ticket, blir
Authorization Field i TGT kopiert over i
ticket, og hvis server er i annet domain
(realm), legges ogsa inn eventuelle
lokale grupper bruker er medlem av
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X.509

» Standard for sertifikater for offentlige

ngkler

» Del av OSls katalogtjeneste (X.500)
» Brukes i SIMIME, IPsec, SSL/TLS og

SET
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X.509 sertifika

t

.
Version

Certificate

Serial Number
Signature
algorithm j'] el
- Famelers
identificr

lssuer Name

Vershen |

Period of nu before E
Sammc! validity | ol after = -
Subjeet Name ;
Subjeet’s - E
pubiic kr_.«! B
info
dentifier | | Brukes
<+ 5 i
Subject Unigque aldri

Identifier ‘v

Extensions

Signature L0~ paramign """
L
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Signature

a]gorirhm%
identifier

X.509 CRL

algorithm

parameters

Revoked
certificate

Issuer Name

This Update Date

Next Update Date

user certificate serial #

revoeation date

user certificate serial #

Revoked
certificate
Signature
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Notasjon

P Y<<X>>
» Et sertifikat for bruker X utstedt av CA'Y
» CA<<A>>= CA{V,SN,AI,CA, T,, A, Ap}
» Y{I}
» Informasjon | signert av Y. Bestar av | og
en “kryptert” hash av | (dvs.: | || Sy(H(l)) )
» CA<<CA,>>
» Sertifikat for CA, utstedt av CA,.
» Impliserer at CA, gér god for CA,
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Brukere
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Sertifikat
utstedt av V

Sertifikat for V
utstedt av W

Sertifikat
utstedt av Y

Sertifikat for W
utstedt av X

B - C:
B{M}, Z«B»
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X.509 enveis autentisering

L Afty, ra, B, sgnData, Egqyy, [K

t, — timestamp
r, —nonce
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X.509 toveis autentisering

1 Aft,, ry, B, sgnData, Epq, [Kypl)

‘2. Bitg, rg. A, ry, sgnData, Egy,, 1Ky,

B

tg — timestamp fra B
1y —nonce fra B
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X.509 treveis autentisering

Dagens website

L Afty, ry, B, sgnData, Egq g K1)
2. Bity, rp. A, ry, sgnData, Egy, 1Ky, |
ry —nonce fra B
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