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Et forsøk på oppsummering 
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TCP/IP
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Fundamenter
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Trusler

Kommunikasjonsbrudd
Avlytting
Endring av informasjon
Fabrikering/forfalskning
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Sikkerhetstjenester

Konfidensialitet
Autentisering
Integritet
Ikke-fornektelse
Aksesskontroll
Tilgjengelighet
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Konvensjonell krypteringsmodell
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Enkle chiffer

Substitusjon
Monoalfabetisk
Polyalfabetisk
One-time pad

Permutasjon
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Klassisk (n-round) Feistel nettverk
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Populære blokkchiffer
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Karakteristikker

Følgende karakteristikker gjelder i 
større eller mindre grad for moderne 
blokkchifre:
Variabel nøkkellengde
Flere primitive operatorer
Data-avhengig rotasjon
Nøkkel-avhengig rotasjon
Nøkkel-avhengige S-bokser
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Karakteristikker, forts.

Lang ”key schedule” algoritme
Variabel F-funksjon
Variabel blokklengde
Variabelt antall runder
Operasjon på begge halvpartene av 
data i hver runde
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Nøkkelhierarki
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Nøkkeldistribusjon
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Tallteori

1. Tall, primtall, og relativt primiske tall
2. Modulær aritmetikk
3. Euclids algoritme
4. Primalitetstesting
5. Diskrete logaritmer

19. november 2002 Side 1511174 Datasikkerhet

Offentlig-nøkkel konfidensialitet
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Offentlig-nøkkel algoritmer

RSA
Diffie-Hellman
(ElGamal)
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RSA

Velg to store primtall p,q
n = p q
φ(n) = (p-1)(q-1)
Velg e slik at gcd(φ(n),e)=1,1<e<φ(n)
d = e-1mod φ(n) 
(d e ≡ 1 mod φ(n) )
Offentlig nøkkel: KU={e,n}
Privat nøkkel: KR={d,n}
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Diffie-Hellman
q - primtall
α - α < q , α primitiv rot av q
Bruker A

Velg XA XA<q
Beregn  YA=αXA mod q

Bruker B
Velg XB XB<q
Beregn YB= αXB mod q

Nøkkel k = YB 
XA mod q

= αXB XA mod q = YA 
XB mod q
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Meldingsautentiseringskode

Genererer en blokk av data av fast 
lengde fra en melding av variabel 
lengde og en hemmelig (symmetrisk) 
nøkkel K
”Kryptografisk sjekksum”
MAC = CK(M)
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Hash-funksjoner

Tar en melding av variabel lengde, og 
generer en hash av fast lengde
En hash kalles også ”message digest”
h=H(M)
Enveis-funksjon: ”Umulig” å finne en M’
som genererer en gitt h
Hash-funksjonen er ikke hemmelig, så
hashen må beskyttes på andre måter
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Modell for hash-funksjoner
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HMAC
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Kerberos

Authentication
Server (AS)

Ticket-
granting

Server (TGS)

Kerberos

Once per
service session

request ticket-

granting ticket

Ticket + session key

Ticket + session key

request service-

granting ticket

Once per
type of service.request service

Provide server
authenticator

Once per
user logon
session.

Bruker

Server
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X.509

Standard for sertifikater for offentlige 
nøkler
Del av OSIs katalogtjeneste (X.500)
Brukes i S/MIME, IPsec, SSL/TLS og 
SET
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PGP autentisering & konfidensialitet

CAST, IDEA, 3DESCAST, IDEA, 3DES

RSA, DRSA, D--H (H (ElGamalElGamal))

SHASHA--11 ZIPZIP
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S/MIME

Introduserer mulighet for å sende 
krypterte/autentiserte meldinger i det 
eksisterende MIME-rammeverket
Baserer seg i større grad på bruk av CA 
og X.509-sertifikater
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IP-sikkerhet scenario

Ubeskyttet!
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SSL
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Deltakere i SET

Sertifikat Sertifikat1) Ordre og betalingsinfo

2) Betalingsinfo

4) Kreditt OK

3) Betalingsinfo’

5) Kreditt OK’

6) Kreditt OK’
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Generering av dobbel signatur

Betalingsinformasjon

Bestillingsinformasjon

Bestillings-hash

Betalings-hash

Betalings-bestillings-hash
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Inntrengere og virus

Angrep
Passord i Unix
IDS
Virus - angrep og deteksjon/motmidler
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Et IDS-beskyttet nettverk
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Brannmurteknologier

Pakkefilter
Header / Application inspeksjon
Tilstandsbasert / dynamisk filtrering
Bufferstrategi

Network Address Translation
Proxy

Generisk/Dedikert
Transparent
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Pakkefilter
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