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Trusler

» Kommunikasjonsbrudd
» Avlytting

» Endring av informasjon
» Fabrikering/forfalskning
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Sikkerhetstjenester 't Konvensjonell krypteringsmodell

A
X
Cryptanalyst A
K
 —

» Integritet X Y X
Encryption P |4
» Ikke-fornektelse b e '

» Aksesskontroll
» Tilgjengelighet ¥ A

» Konfidensialitet
» Autentisering
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Enkle chiffer

» Substitusjon
» Monoalfabetisk
» Polyalfabetisk
» One-time pad
» Permutasjon

9 Kiassisk (n-round) Feistel nettverk_
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| & Populzre blokkchiffer | & Karakteristikker

Ngkkel Blokk | Runder | Internt |Spesial

3-DES 112 (168) |64 |48 32 EDE

IDEA 128 64 8 16 Ikke
Feistel

Blowfish |32-448 |64 16 32 Nokkelavh.

S-boks

RC5 0-255*8 |32- |0-255 |Var. |lkke
128 Feistel

Folgende karakteristikker gjelder i
stgrre eller mindre grad for moderne
blokkchifre:

» Variabel ngkkellengde
» Flere primitive operatorer
» Data-avhengig rotasjon
» Nogkkel-avhengig rotasjon

CAST-128| 40-128 |64 |16 32 Rundeavn. » Nakkel-avhengige S-bokser
operatorer
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' Karakteristikker, forts. Nokkelhierarki _

» Lang "key schedule” algoritme
» Variabel F-funksjon

» Variabel blokklengde

» Variabelt antall runder

» Operasjon pa begge halvpartene av
data i hver runde
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Cryptographic
Data Protection
PR N
Session Keys ( \/ Cryptographic
e Protection
Master Keys (’ D— D‘ \ Nen-Cryptographic
~_ Protection
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1 4] Nokkeldistribusjon

KDC?

>
o~
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Tallteori

Tall, primtall, og relativt primiske tall
Moduleer aritmetikk

Euclids algoritme

Primalitetstesting

Diskrete logaritmer

o~ Lbd =
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__ Offentlig-ngkkel konfidensialitet

[ 4
Source A Destination B
Message || Encrypi Y Decryption || -
Saurce Algorithm Alorithm

KU,
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Offentlig-ngkkel algoritmer

» RSA
» Diffie-Hellman
» (EIGamal)
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RSA

» Velg to store primtall p,q
Pn=p-q
» @(n) = (p-1)(q-1)
» Velg e slik at gcd(g(n),e)=1,1<e<q@(n)
»d =e'mod @(n)
(d-e=1mod @n))
» Offentlig ngkkel: KU={e,n}
» Privat ngkkel: KR={d,n}
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Diffie-Hellman

»q - primtall

»a -a <q, a primitiv rot av q
» Bruker A

»Velg X, Xa<q

»Beregn Y,=0*» mod q
» Bruker B

»Velg Xg Xg<q

» Beregn Yg= aX® mod q
» Nokkel k = Yz **mod q

=aXeXamod q =Y, **mod q
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__ Meldingsautentiseringskode

» Genererer en blokk av data av fast
lengde fra en melding av variabel
lengde og en hemmelig (symmetrisk)
ngkkel K

» "Kryptografisk sjekksum”
» MAC = C (M)
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Hash-funksjoner

» Tar en melding av variabel lengde, og
generer en hash av fast lengde

» En hash kalles ogsa "message digest”

» h=H(M)

» Enveis-funksjon: "Umulig” a finne en M’
som genererer en gitt h

» Hash-funksjonen er ikke hemmelig, sa
hashen ma beskyttes pa andre mater
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Modell for hash-funksjoner
¥
B b it
.
v=_ux | ] P T e
vy Vit ;

1¥ = [nitial value

CV = chaiming varizble

Y; = ithinput block

f = compression algorithm

L = numberofinput blocks

n = length of hash code

b = length of input blogk v = s Hash

5 it
s
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B .- L. )
RSA Digitale signaturer eksempel Kerberos
A: Sender B: Mottaker
O
ey
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session.

Once per
type of service.

A .
Once per
service session
Server
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X.509

» Standard for sertifikater for offentlige
ngkler
» Del av OSls katalogtjeneste (X.500)

» Brukes i SIMIME, IPsec, SSL/TLS og
SET
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) ], PGP autentisering & konfidensialitet

- Source A- - Exalkal -+ ~Destination B- -
Kl 1
KR Ko i) H ) v
“l y—ln-f‘-"v {7 } -'ﬁ"v | [} - 1‘ 7
P | {2 J-{Ech—e{| [} ooz M :.-:..--_-.-
A
w i
(<) Confidentlality and authentication -
RSA, D-H (EIGamal)
SHA-1 ZIP  CAST, IDEA, 3DES
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S/MIME

» Introduserer mulighet for & sende
krypterte/autentiserte meldinger i det
eksisterende MIME-rammeverket

» Baserer seg i stagrre grad pa bruk av CA
og X.509-sertifikater
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IP-sikkerhet scenario

Public (Internet)
or Private
Network

Networking device
withs [

B 1,11, coking device
:‘_-’. with IFSec
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Client Server

Tt
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Deltakere i SET

6) Kreditt OK™
Sertifikat 1) Ordre og betalingsinfo ‘ISe?if:km

-
Acsjuirer """':::"
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Inntrengere og virus

» Angrep
» Passord i Unix
Dual » IDS
L » Virus - angrep og deteksjon/motmidler

Bestillings-hash
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Et IDS-beskyttet nettverk Brannmurteknologier
Network Network . llslwmt
sensor sensor wf
i » Pakkefilter
i wHeader / Application inspeksjon
upstream B
- ’mml" ""F’"‘""'l< = »w Tilstandsbasert / dynamisk filtrering
ns;:ma '2 » Bufferstrategi
sSensor =3 .
: S 2 » Network Address Translation
- I - Application
Irg‘lgltrz%:s | sensor Anllgur > Proxy . .
and ale
o0 alett Ma::ﬂgrll;snt Web server mlhlﬂml » Generisk/Dedikert
L T » Transparent
Network flow Sensor dala Arlalv_sls resulls
11174 Datasil 19 _november 2002 Side 33 § 11174 Datasil 19 _november 2002 Side 34 |
Pakkefilter _
RULES SYSTEM,
LOG
STATE
\ P C"ET FILTE
IR INE QUTPUT
NPUT ; - APPLICATION INSPECTIONf \ X;
R — %mﬂ APPUCATION [ 7P| i
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